Polisens rapport om allvarlig
och organiserad brottslighet L
2017 Polise

Polismyndigheten, Nationella operativa avdelningen Oktober 2017




Utgivare: Polismyndigheten, Nationella operativa avdelningen, Box 12256, 102 26 Stockholm
Dnr: A479.632/2016

Omslagsfoto: Polismyndigheten

Upplaga: Intrapolis, Internet



Sammanfattning

Inom allvarlig och organiserad brottslighet begas brotten idag till stor del utanfor formali-
serade natverksstrukturer. Samverkan mellan kriminella aktérer ar bredare an forut, lojali-
teter &r mindre varaktiga. Avgorande for vilka som deltar i ett brottsuppléagg ar personernas
kompetens. Manga kriminella natverk ar saledes I6st sammansatta, men hierarkiska finns,
sasom kriminella mc-gang. Kriminella aktorer inom allvarlig och organiserad brottslighet &r
ofta multikriminella. Situationen i de utsatta omradena &r sadan att unga loper stor risk att
involveras i brottslighet vilket medfor att antalet aktérer inom allvarlig och organiserad
brottslighet pa sikt kan komma att 6ka.

Kriminella akt6rer anvander mojliggorare for att kunna bega brott. Mojliggorare finns bl.a.
pa myndigheter, inom kommunal forvaltning samt inom det privata naringslivet. Brotts-
tjanster (Crime-as-a-Service), intyg, malvakter och olika associationsformer, sasom foretag,
ar fyra medel som bedéms som betydelsefulla for kriminella aktdrer inom allvarlig och
organiserad brottslighet.

Narkotikahandel fortsétter att vara en central del av organiserad brottslighet. VVald och kon-
flikter i kriminella kretsar ar ofta narkotikarelaterade. Valdet har blivit grévre och okat i
omfattning, skjutningarna har blivit fler. Anvandandet av handgranater gor att Sverige sar-
skiljer sig i ett europeiskt perspektiv. Garningsmannen bakom valdet har ofta kopplingar till
kriminella natverk i utsatta omraden.

Kopplingen mellan organiserad brottslighet och brottslighet med politiska eller religitsa
motiv har blivit tydligare. Inom samma natverk kan bade ekonomiska och ideologiska driv-
krafter finnas.

Ett omfattande utnyttjande av valfardssystemet forekommer, dels genom ett utnyttjande pa
individniva, dels genom kvalificerade upplagg med foretag och oriktiga intyg.

For att skydda eller framja brottslig verksamhet utévar kriminella aktorer otillaten paverkan
gentemot exempelvis privatpersoner, politiker eller medarbetare vid myndigheter och
kommunal forvaltning. Polisen utsétts for otillaten pdverkan, bl.a. i utsatta omraden. Over-
grepp i rattssak och sjélvcensur ar utbrett i utsatta omraden. Korruption férekommer inom
en del myndigheter, kommuner och landsting.

Allt fler kriminella aktorer bedoms &gna sig at it-brottslighet och komplex cyberbrottslighet.
Brottstjanster har gjort det enklare att bega denna typ av brott. Komplex cyberbrottslighet
bestar framst av olika former av dataintrang. Brott inom detta omrade kan ha stor inverkan
pa samhallets tekniska infrastruktur.

Den tekniska utvecklingen gor det majligt att genomfdra bedragerier pa nya satt. Polisen ser
att brottsligheten sker mer organiserat och att brottsupplaggen blir mer vélgjorda.

Marknaden for manniskosmuggling vaxer nar det ar svarare att ta sig in i och genom Europa
illegalt. Gransen mellan manniskohandel och manniskosmuggling har i vissa fall blivit va-
gare. Multiexploatering av individer som utsatts for ménniskohandel har 6kat.

Nérvaron av organiserad brottslighet i miljébranschen har blivit tydligare under de senaste
tva aren. Brott inom avfallshantering ar lukrativt da fortjanstmojligheterna dr goda samtidigt
som upptacktsrisken och straffvardena ar laga.

Internationella brottsnatverk star for en stor del av tillgreppsbrottsligheten i Sverige.

Inom penningtvatt bedoms kriminella aktorer ha forbattrat sin formaga att anvénda ut-
landska bankkonton. Den tekniska utvecklingen forenklar penningtvatt. Ny lagstiftning
under 2017 ger emellertid polisen forbattrade mojligheter att kartlagga penningtvattsbrott.



Innehall

R 0 =To | o 11 o o RO PO PP PP PPPPPRPPPPPIN 5
2 Kriminella aktdrer 0Ch Medel. ... e 6
2.1 Kriminella aktdrers SAMVEIKAN .........cccooviiiiiiiie i 6
2.2 INVOIVEring OCH FEKIYEEIING . .o.viviiviieiiitiieeieete ettt ettt bbb 6
2.3 MOJHQOOTAIE ..ottt b et b bbbttt b e bt 7
2.4 IMIBAEL ... bbbt b bbbt ee et 7
R T = o £ 1o | 1= PSP 9
K T0 R N\ T 0] 1] TSSO PRSPPSO 9
3.2 Vald, vapen 0Ch KONFIKLET ........c.ovviiiiiririririiceeeee st 10
3.3 Utnyttjande av VAITArdSSYSIEMEL.......coiiiiiiiiieeree e 10
3.4 OtilALEN PAVETKAN..........ivceeieieieiiteieeiee sttt bbbt b b en s 11
3.5  Komplex cyberDrottSlIghet ... 12
38 BEAFAGEIIE ... 13
3.7 MENNISKONANEL......ccuviiieiiece ettt e e 13
IR T |V -0 1 o1 0o o | 11 T USSR 14
3.9  Miljébrott: avfallsbrott och grdnsoverskridande avfallstransporter..........cccccoevevveveeinenen. 15
3.10 Internationell tillgreppshrottSHGNEL..........ccveiieiee e 15
R0 R =T o1 1 [0 USRS 16
3.12  Ideologiskt MOtiverade DrOtl...........ccooviiiiiieii e e 16
I S U] o TS 0 F1] o] o PRSP TRRO 18



INLEDNING

1 Inledning

I denna rapport redovisas en lagesbild av allvarlig och organiserad brottslighet i Sverige
med fokus pa perioden 2015 till forsta halvan av 2017. Rapporten ar skriven av nationella
operativa avdelningen (Noa) och publiceras vartannat ar. Rapportens syfte ar att ge en nat-
ionell polisiar lagesbild av allvarlig och organiserad brottslighet samt vara kunskaps-
hojande.

Rapporten presenterar en dvergripande bild av allvarlig och organiserad brottslighet. | cent-
rum star de brott som de kriminella aktdrerna begar, men &ven kriminell samverkan, moj-
liggorare och medel behandlas. Aktorer beskrivs endast 6vergripande. Rapportens utgangs-
punkt &r utvecklingen pa de omraden dar polisen arbetar. Omraden som ligger inom andra
myndigheters ansvarsomrade berdrs delvis da kriminella aktorer i sin brottslighet inte tar
hénsyn till ansvarsfordelningen mellan myndigheterna.
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2 Kriminella aktérer och medel

2.1 Kriminella aktdrers samverkan

Manga kriminella natverk® ar idag 16st sammansatta. Rorligheten &r stor inom och mellan
natverken. Samma person kan vara kopplad till flera natverk. Brott bedoms alltmer begas
utanfor formaliserade natverksstrukturer genom kontakter i den kriminelle aktdrens natverk.
Utgangspunkten for samverkan ar det brott som ska begas och den kompetens som kréavs for
detta. De flesta kriminella akttrer kopplade till organiserad brottslighet & multikriminella,
vilket innebar att de ar aktiva inom flera brottsomraden.

Organiserad brottslighet ar i manga fall gransoverskridande och utlandska aktorer spelar en
viktig roll for brottsligheten i Sverige. Utférare och personer med specialistkompetens i
andra lander involveras i brottslig verksamhet i Sverige. Det kan antingen bero pa att nat-
verket ar internationellt eller pa att tongivande kriminella aktorer har sitt ursprung i dessa
lander. For natverk som utmarks av ett gemensamt ursprung eller sléktskap kan en internat-
ionell dimension mojliggora eller forenkla vissa brott, sésom narkotika- och vapenhandel
samt manniskosmuggling. Det forekommer ocksa att svenska kriminella aktorer flyttar
utomlands for att expandera sin brottsliga verksamhet men fortsétter att agera riktat mot
Sverige.

| utsatta omrdden? har kriminella aktorer ofta vaxt upp tillsammans och darigenom utveck-
lat en lojalitet. Gemensamt ursprung eller slaktskap &r &ven en grund for samverkan i utsatta
omraden. En oroande utveckling ar att unga kriminella aktorer, sarskilt i utsatta omraden,
star for valdsbrottslighet och narkotikaforséljning.

Hierarkiska kriminella nétverk finns exempelvis inom mc-miljén. Den Kkriminella mc-
miljon representeras i Sverige frimst av Hells Angels MC och Bandidos MC, men det fore-
kommer aterkommande etableringsforsok fran andra kriminella mc-gang. Medlemmar i
hierarkiska natverk begar dven brott med personer utanfor det egna natverket. Hierarkiska
natverk har en hog formaga att kraftsamla vid konflikter.

Den utmaning som allvarlig och organiserad brottslighet utgor finns inte enbart i storstader
och utsatta omraden. Fa eller till och med en enda kriminell aktor kan pa en mindre ort fa ett
stort genomslag. Paverkan pa den upplevda tryggheten blir extra tydlig pa orter som inte
haft denna typ av brottslighet tidigare.

Polisen ser en tydligare koppling &n tidigare mellan organiserad brottslighet och brottslighet
med politiska eller religiosa motiv, t.ex. bland individer kopplade till jihadistgrupper. Den
brottsliga verksamheten bedrivs inom l6st sammansatta natverk dar det ingar fler icke-
extremister an extremister. Aktorerna har flera mal med den brottsliga verksamheten, varav
endast ett fatal 4r ideologiska eller religiosa till sin natur. Personer inom brottsaktiv in-
hemsk vénster- och hdgerextremism begar ocksa i viss utstrackning brott som inte ar ideo-
logiskt motiverade, men kopplingen till organiserad brottslighet bedéms som begrénsad.

2.2 Involvering och rekrytering

En ung ménniska involveras gradvis i organiserad brottslighet snarare &n genom en regelréatt
rekrytering. Involveringen sker genom anhdériga eller vanner som redan har kopplingar till

! Med kriminella ntverk avses kriminellas aktorers samverkan i brott. Natverken kan vara be-
standiga 6ver tid eller tillfalliga. De skiljer sig dven at avseende organisationsgrad, hierarki och
antal individer.

2 Ett utsatt omrade &r ett geografiskt avgransat omréade som karaktériseras av en 3g socioeko-
nomisk status dér kriminella har en inverkan pé lokalsamhéllet. Problematiken beskrivs narmare
i rapporten Utsatta omraden - Social ordning, kriminell struktur och utmaningar for polisen,
A203.023/2016.
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den kriminella miljon. Den unga individen ser sig inte nddvandigtvis som en del av ett spe-
cifikt kriminellt natverk eller gdng, men kan kanna tillhérighet i ett kriminellt sammanhang.
Redan vid tidig alder utnyttjas individer av kriminella natverk for att spana efter polis eller
béra illegala varor. | den kriminella mc-miljon sker en mer regelrétt rekrytering som resulte-
rar i ett faktiskt medlemskap.

Olika riskfaktorer kan bidra till att personer involveras i brottslighet. Flera sadana aterfinns
i utsatta omraden. | omradena finns ett stort antal individer i brottsaktiv alder som expone-
ras for en kriminaliserande process®. For unga ensamkommande asylsékande bedéms risk
for involvering i brottslighet foreligga eftersom manga ar pojkar i en brottsaktiv alder som
saknar ett tryggt socialt sammanhang. Polisen ser att unga ensamkommande asylsokande
har involverats i kriminella natverks brottslighet. Aven personer som vistas illegalt i Sverige
kan, utifran sin utsatta situation, involveras i eller tvingas in i brottslighet.

2.3 Mojliggorare

Mojliggorare ar personer som pa olika satt underlattar for kriminella aktérer att bega brott.
Mdjliggorare har stor betydelse for allvarlig och organiserad brottslighet och finns inom
manga omraden. Gemensamt &r att de besitter en kunskap eller kompetens som den krimi-
nella aktoren sjalv saknar eller att de genom sin roll eller position kan agera pa ett satt som
gynnar den kriminella aktoren. Kriminella aktorer efterfrdgar kompetenser inom t.ex. it,
ekonomi och juridik. Personer som genom sin kunskap, roll eller position mojliggor brott
kan t.ex. vara redovisningskunniga eller anstallda pa laneinstitut som beviljar 1an pa felakt-
iga grunder och underlattar penningtvatt, eller méklare som férmedlar bostader, avfall eller
foretag. Mojliggorare forekommer inom kommunal forvaltning och myndigheter. Personal
forser medvetet kriminella aktérer med information eller fattar for dem fordelaktiga beslut
rorande t.ex. olika ersattningar och tillstand.

2.4 Medel

Med medel avses metoder och verktyg som kriminella aktorer nyttjar for att bega brott eller
dodlja sin inblandning i brott. Brottstjanster, intyg, malvakter och olika associationsformer &r
fyra medel som bedéms som centrala for kriminella akttrer. Utnyttjandet av dessa ar omfat-
tande och stracker sig 6ver flera brottsomraden.

Marknaden for brottstjanster, s.k. Crime-as-a-Service, har under de senaste tva aren fortsatt
att vaxa. Genom brottstjanster kan kriminella aktérer kdpa eller hyra en tjanst, en kompe-
tens, eller ett utforande som kravs i ett brottsupplagg. Tjansterna salufors till stor del pa
internet och Darknet.* Ett kriminellt kontaktnat &r saledes inte en férutsattning for att kopa
tjnsterna. De &r darmed tillgangliga for en bredare grupp av aktorer, vilket innebér att fler
kan bega avancerade brott.

Akta, falska eller manipulerade intyg ar en forutséttning for brottsupplagg inom méanga
omraden sasom manniskosmuggling, manniskohandel, bedragerier, ekonomisk brottslighet
och penningtvatt. Intygen speglar inte de verkliga forhallandena. De kan exempelvis vara
lonespecifikationer, lakarintyg, id-handlingar, viseringar och folkbokférings- eller bolags-
uppgifter. Foérutom att underlatta och mojliggora brottslighet ar handel med intyg ocksa en
inkomstbringande verksamhet for kriminella aktorer.

® De sociala riskerna i omradena tillsammans med utsatthet, avsaknad av kollektiv formaga och
ungdomars normbrytande beteenden kan liknas vid en kriminaliserande process. Detta beskrivs
narmare i rapporten Utsatta omraden - Social ordning, kriminell struktur och utmaningar for
polisen.

* Darknet &r krypterade natverk dar information kan skickas och tas emot utan att anvandarna
bakom &r sparbara.

POLISENS RAPPORT OM ALLVARLIG OCH ORGANISERAD BROTTSLIGHET 2017 7



KRIMINELLA AKTORER OCH MEDEL

Id-handlingar &r ett intyg som ofta missbrukas. Akta, falska och manipulerade id-handlingar
anvands for att forsvara identifiering och darmed ocksa kartlaggning av kriminella aktorer
och deras brottslighet.> Polisen ser att kriminella allt mer systematiskt utnyttjar andra indi-
viders identiteter i brottsupplagg. ldentiteterna anvands over tid for att nd hég vinning. Re-
geringen har aviserat en utredning om utfardande av id-handlingar av en myndighet.® Om
detta blir verklighet ar bedémningen att det skulle forsvara forfalskning och manipulation
av id-handlingar.

Kriminella aktorer anvander malvakter for att dolja sin roll i brottslig verksamhet. Malvak-
ter &r utforare som har en begransad roll i brottsligheten och &r utbytbara. De anvénds t.ex.
for att std som innehavare av bilar, féretag och bankkonton samt som bestéllare och motta-
gare av postforsandelser. | takt med att legitimering pa internet med exempelvis BankID
blir vanligare minskar behovet av en fysisk person som malvakt. Kriminella aktérer anvan-
der istéllet exempelvis stulna identiteter eller identiteter fran utsatta EU-medborgare.

Foretag och andra associationsformer anvéands av kriminella aktorer pa flera sétt i brottslig
verksamhet. Polisen ser en utveckling mot ett mer systematiskt utnyttjande av foretag i
brottsligt syfte. Foretag anvands exempelvis for skatt- och bokforingsbrott, penningtvatt,
utnyttjande av valfardsystemet och bedrédgerier. Polisen ser att foreningar i allt hogre ut-
strackning anvands i brottsligt syfte. Kriminella aktorer utnyttjar foreningar for att pa felakt-
iga grunder fa statliga och kommunala bidrag, utfarda fakturor och anstélla personer med
anstéllningsstod.

® Nationellt underrattelsecenter (2015) Identitetsrelaterad brottslighet, A 480-551.270/14, s. 7.
® Sveriges radio (2017) Ekots intervju med Anders Ygeman: Regeringen vill stoppa fusket med
id-handlingar, http://sverigesradio.se/sida/artikel.aspx?programid=83&artikel=6682402, publi-
cerad: 2017-04-26 kl. 16:42, hdmtad: 2017-08-31.
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3 Brottslighet
3.1 Narkotika

En stor del av organiserad brottslighet kretsar kring handel med narkotika. Den utgdr en
basverksamhet for manga kriminella aktérer. Genom handeln far aktoren ett kontaktnat som
kan anvéandas aven for annan kriminell verksamhet. VVapenhandel, valdsbrott och penning-
tvatt ar knutet till narkotikahandel da dessa brottsomraden &r en forutsattning for att kunna
uppratthalla organiserad narkotikahandel ver tid.

De internationella kopplingarna i narkotikahandeln ar hogst patagliga. De kriminella nat-
verk som smugglar narkotika till Sverige opererar antingen med landet som bas eller fran
baser utomlands. Natverk som handlar med narkotika tillverkad inom Europa har vanligtvis
kontroll dver storre delen av distributionskedjan, fran kallan till grossistnivan och ibland
aven over den nationella distributionen. Detta galler i forsta hand syntetiska preparat, sasom
amfetamin och ecstasy samt marijuana (cannabis). Avseende preparat som tillverkas utanfor
Europa, t.ex. heroin, kokain och cannabisharts, samverkar flera kriminella néatverk i distri-
butionskedjan fran kallan till de nationella distributrerna. Narkotikapartierna smugglas via
de kommersiella handelsflodena till Sverige. Val i Sverige fordelas narkotikan ofta pa
mindre partier som transporteras vidare till olika delar av landet. Detta medfor att natverk
pa olika platser i landet samverkar.

De stora fortjansterna fran narkotikahandel tillfaller ett fatal personer hogt upp i hierarkin i
de kriminella nétverken. De har kontakterna och fortroendet for att kunna kopa storre par-
tier narkotika. Séljarna av de mindre partierna ar yngre individer som involveras av &ldre
kriminella sléktingar och vénner. For de yngre individerna blir narkotikaforsaljning ett sétt
att skaffa sig en position i den kriminella miljén. De tjanar lite eller inget alls pa brottslig-
heten. En eventuell inkomst gar ofta till forsérjningen och till att finansiera ett eget miss-
bruk.

Polisens bedémning ar att tillgangen pa narkotika i Sverige ar god. Marknaden uppvisar
tidvis en méttnad avseende vissa preparat i vissa omraden. Detta resulterar i lagre priser
men ocksa i konflikter mellan aktorer rérande marknadsandelar. P4 sikt skulle en 6kad ef-
terfragan pa narkotika kunna forvéantas, men det beror pa faktorer som samhéllets install-
ning, legaliseringstrender i omvérlden och individens attityd till droger.

Narkotikamarknaden har sedan ett flertal ar gatt mot en dkad diversifiering, i bade séljar-
och koparledet. Fler preparat erbjuds pa marknaden och kdparna efterfragar och anvander
fler preparat. Cannabis &ar det vanligast férekommande narkotiska preparatet. Cannabis har
stor betydelse i den lokala handeln i utsatta omraden och utgor ofta en basinkomst for de
kriminella aktérerna dar. Polisens beslag av kokain, ecstasy — inklusive MDMA-pulver
(metylendioximetamfentamin) — och narkotikaklassade lakemedel har ¢kat patagligt. Fore-
komsten av syntetiska cannabinoider, spice, har minskat. Under de senaste aren har narkoti-
kadddligheten 6kat markant vilket ar férbundet med en 6kad anvandning av syntetiska opio-
ider. En av dem, fentanyl analoger, &r svardoserad, vilket har bidragit till en 6kad narkoti-
kadddlighet.

Oppen narkotikahandel har blivit vanligare i svenska stader och férekommer i stérre delen
av landet. Internet har en véxande roll i marknadsféring och férsaljning av narkotika,” sar-
skilt pa orter med ett begransat gatuutbud. Forsaljningen sker bade pa det 6ppna internet
och pa Darknet. Tillkomsten av en natmarknad har inte ersatt, utan snarare kompletterat och
delvis integrerats i, den traditionella drogmarknaden och har bidragit till en ¢kad tillgéng-
lighet pa narkotika i samhallet aven for personer utan kriminella kontakter. Forsaljarna pa
internet och Darknet &r dels aktdrer involverade i annan narkotikabrottslighet, dels personer
utan en tidigare kriminell identitet och kontakter i den kriminella vérlden. Forséljning av

" Tullverket och Polismyndigheten (2016) Drogsituationen: Lagesbild i Sverige 201320186,
ANA 2016-271, s. 9.
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narkotika pa 6ppna internet och pa Darknet sker i sma mangder for privat konsumtion och i
stérre mangder for vidareforséljning. Betalning sker néstan uteslutande med kryptovalutan
bitcoin. Slutkunden far oftast narkotikan med inrikesposten, eftersom det eliminerar risken
for att narkotikan beslagtas av Tullverket i samband med en granspassage.

3.2 Vald, vapen och konflikter

Polisen ser ett grovre vald mellan kriminella aktorer an tidigare. Utdvare av valdet &r ofta
individer med koppling till kriminella natverk i utsatta omraden. Vald har en viktig funktion
inom allvarlig och organiserad brottslighet. Ett trovardigt valdskapital ar t.ex. centralt for att
en aktor ska kunna genomfdra viss brottslig verksamhet och for att inte bli palagd fiktiva
skulder.

Vald anvands ofta vid konflikter. Manga konflikter &r narkotikarelaterade och berér mark-
nadsandelar, misslyckade affarer samt pahittade och reella skulder. Under konfliktens gang
kan andra fragor tillkomma som spar pa den ytterligare. Valdsanvandning kan dven orsakas
av fragor pa det personliga planet sasom respekt, heder och flickvanner. Aktérerna har ofta
dalig impulskontroll vilket bidrar till konflikterna.

Sedan 2014-2015 anvénds skjutvapen eller handgranater i storre utstrackning vid konflik-
ter. Antalet skjutningar med dodlig utgang har ékat. Garningsmannen ar i de flesta fall
fodda pa 80- eller 90-talet. Attityden gentemot tredje man har blivit mer likgiltig. Skjut-
ningarna sker pa offentliga platser och manga ganger vardslést.® Handgranater har vid flera
tillfallen kastats mot bilar och bostdder som har en koppling till valkénda kriminella perso-
ner. Andra mal har varit restauranger och nattklubbar. Aven hér finns en vérdsloshet vilket
har lett till att tredje man har drabbats.

Enligt polisens beddmning forekommer sekteristiska konflikter i Sverige sedan 2014. Sek-
teristiska konflikter innebér att en éverford hotbild, motsattningar som grupper fér med sig
fran sina ursprungslander, praglar konflikter i Sverige. Konflikterna férekommer mellan
t.ex. sunniter och shiiter samt kurder och turkiska nationalister. Grunden till konflikten
behover inte vara sekteristisk, men under dess gang tar det sardraget dverhanden. Det kan
vara lagintensiva eller hastigt uppkomna handelser, som i vissa fall innehaller vald.

Okningen av det grova valdet inom kriminella kretsar har bidragit till en 6kad efterfragan pa
vapen. Priset pa ett insmugglat illegalt handeldvapen &ar hogt i Sverige i jamforelse med i
ursprungslandet. Det finns exempel pa att samma vapen anvands flera ganger, vilket tyder
pa att utbudet inte ar obegransat. De vanligaste illegala vapnen i Sverige ar automatvapen,
halvautomatvapen och handgranater. Den dkade anvandningen av handgranater sedan 2015
ar ett trendbrott och gor att Sverige sérskiljer sig i ett europeiskt perspektiv.

3.3 Utnyttjande av valfardssystemet

Polisens bedémer att ett omfattande utnyttjande av véalfardssystemet sker. Det tar sig uttryck
i att individer erhaller bidrag och ersattningar pa felaktiga grunder vilket ger dem en regel-
bunden inkomst. Det kan vara bostadsbidrag, underhallsstod och sjukersattning. Inom all-
varlig och organiserad brottslighet utnyttjas valfardssystemet dven genom sofistikerade
brottsupplagg. Sa kallad kvalificerad valfardsbrottslighet kannetecknas av att den riktar in
sig pa de delar i vélfardssystemet dar det rader en bristande kontroll. Brottsligheten karakte-
riseras vidare av hoga belopp, att den pagar under en langre tid, inbegriper flera personer,

® Nationella operativa avdelningen underrattelseenheten (Noa und) (2017) Utsatta omréden -
Social ordning, kriminell struktur och utmaningar for polisen, s. 26.
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och att oriktiga intyg samt foretag anvands.’ Polisens bedémning ar att dven foreningar
anvénds i valfardsbrott i stor utstrackning.

Myndigheternas servicefokus, vilket tar sig i uttryck i lattillganglig information pa internet,
e-tjanster och att medarbetarna ska bista kunderna med information och hjalp, férenklar for
den kriminella aktdren att bega brott.

Ett vanligt brott inom vélfardsomradet ar att ett foretags Ionekostnader manipuleras genom
att svarta Ioner betalas ut eller att arbetsgivaravgifterna endast delvis betalas in.’> Aven
omfattande bedrégerier med rot- och rutavdrag férekommer. Vidare anlitas underentrepre-
norer som kan vara behjalpliga med svart arbetskraft eller falska fakturor. Malvakter an-
vands i foretagen for att dolja de faktiska agarforhallandena. Det ar vanligtvis utsatta perso-
ner fran Sverige eller ett annat EU-land vars identiteter utnyttjas.™

| syfte att utnyttja vélfardssystemet startar kriminella aktorer foretag och foéreningar. | ett
forsta steg far aktoren I6nebidrag fran Arbetsférmedlingen for de anstallda. Lonen kan ar-
betstagaren vara tvungen att betala tillbaka helt eller delvis till aktdren. | ett andra steg ut-
nyttjas de ersattningar som arbetstagaren kvalificerar sig for genom anstéllningen, sasom
sjukpenning, a-kassa och pension, vilka kommer aktoren helt eller delvis till godo. Slutligen
forsatts foretaget eller foreningen i konkurs for att erhalla statlig Ionegaranti. Den kriminelle
aktoren upprepar tillvagagangssattet snart igen, ibland med samma anstallda.*

Pa assistansomradet begas brott huvudsakligen genom att ett vardbehov dverdrivs och/eller
inte tillgodoses. Bedréageriet bestar av att antalet assistanstimmar som redovisas till Forsak-
ringskassan ar fler &n det antal som brukaren har fétt vard.**

3.4 Otillaten paverkan

Kriminella aktorer utévar otillaten paverkan for att skydda eller framja annan brottslighet.
Otillaten paverkan inbegriper trakasserier, hot, vald, skadegorelse, otillbérliga erbjudanden
(korruption) och otillbérliga relationer (nepotism).* Otillaten paverkan riktas mot personer
med anledning av deras yrkesutdvning eller deras roll i rattsliga processer. | den forst-
namnda kategorin ingar t.ex. fortroendevalda politiker, offentliganstéllda tjansteman, fore-
tradare for media samt personer vars underlag har betydelse for myndighetsutévning (sésom
lakare) och anstéllda inom det privata naringslivet (sasom banktjansteman). Vid de tillfallen
da otillaten paverkan utévas ar de kriminella aktorerna ofta i numerart Gverlage, anvander
ett hotfullt satt och anspelar pa sina kriminella kopplingar.™

Svenska myndigheter, bl.a. Kriminalvarden, Polismyndigheten, Tullverket och Aklagar-
myndigheten, utsatts for otillaten paverkan av aktérer inom allvarlig och organiserad brotts-
lighet.”® Otillaten p&verkan gentemot polis &r vanligt forekommande. Hoten kan vara grova,
men ocksa subtila. | utsatta omraden forekommer organiserade angrepp mot polisen for att
forhindra ingripanden. Aven ordningsvakter samt ambulans- och raddningspersonal angrips.

% SOU 2017: 37 Kvalificerad valfardsbrottslighet férebygga, forhindra, upptacka och beivra,
Utredningen om organiserad och systematisk brottslighet mot valfarden, 2017, s. 24.

%bid., s. 201.

1 bid, s. 201, s. 243-244.

12 1bid, s. 197, 201.

3 1bid, s. 215-216.

1 Brottsférebyggande radet (2016) Otillaten paverkan mot myndighetspersoner, 2016:13, s. 16—
17.

> 1bid, s. 122-124.

1% 1bid, s. 122.
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Overgrepp i rattssak forekommer, sérskilt i utsatta omréden, dar invénarr]a p.g.a. hot eller
vald ofta avstar fran att medverka i polisutredningar och vid rattegangar. Overgrepp i ratts-
sak bidrar till utvecklingen av parallella samhallsstrukturer’i utsatta omraden.*®

Myndighetsut6vare, vittnen och malsagande kan av radsla for otillaten paverkan anvanda
sjalvcensur. Det innebér att de, utan att den kriminella aktéren har agerat, handlar i aktorens
viljeriktning. Sjalvcensur forekommer bl.a. i utsatta omraden.

Korruption kan férekomma bl.a. inom kommun och landsting, i samband med upphand-
lingar. Mutan sker genom att en penningsumma byter dgare eller genom resor och olika
tjanster, t.ex. renovering av sommarhus eller foretrdde i samband med andra upphandlingar.
Korruption forekommer pa en del myndigheter. Brister i myndigheternas kontrollfunktioner
forsvarar upptackten av brott.

Match fixing, manipulation av matchresultat och matchhéndelser, sker framst inom fotboll.
Oppnandet av den svenska spelmarknaden for internationella aktérer kan medfora en 6k-
ning av match fixing.

3.5 Komplex cyberbrottslighet®

Informationsteknologi (it) genomsyrar samhallet vilket okar sarbarheten for it-brott. Den
storsta andelen av de anmalda it-brotten i Sverige ar dataintrang. De flesta it-brott ar inte
tekniskt avancerade. Av de mer komplexa brotten &r ransomware, utpressningsvirus, ett
vanligt tillvagagangssatt. Vid dessa brott anvands social manipulation for att infektera en
dator eller mobiltelefon med skadlig kod. Social manipulation innebér att brottsoffer luras
att lamna ifran sig uppgifter eller utfora handlingar som framjar brottsligheten. | fallet med
ransomware ska personen fas att klicka pa en lank eller 6ppna en bifogad fil med skadlig
kod. Koden haller enheten last eller krypterad fram till dess att en I6sensumma har betalats.
Det finns dock inga garantier for att betalningen aterger den drabbade tillgang till sin enhet.

Den omfattande ransomware-attacken WannaCry som drabbade manga lander 2017 visar
hur brett denna brottslighet kan sla. Ett annat uppmarksammat fall av dataintrdng ar det
omfattande internationella cyberangreppet Cloud Hopper. Malet for angreppet var offentlig
verksamhet, it- och kommunikationssystem, sjukvard, energi och forskning i en rad lander,
daribland Sverige.”’ Primért riktade aktoren in sig pa tjansteleverantérer och tog sig via dem
in i malobjektets system. Aktoren skickade riktade e-postmeddelanden med bilagor som
beddmdes som trovardiga av mottagarna vilket gjorde det mojligt att komma éver informat-
ion som kan vara vardefull eller kanslig.?* Overbelastningsattacker ar ytterligare en typ av
komplexa dataintrang. Dessa kan fa stora effekter for den verksamhet som drabbas.

Brottstjanster ar vanligt férekommande inom komplex cyberbrottslighet och bedéms vara
en viktig bidragande orsak till att allt fler kriminella begar komplexa cyberbrott (se avsnitt
2.4, Medel). Motivet bakom komplex cyberbrottslighet &r inte alltid ekonomisk vinning.

7 Ett tillstdnd av social ordning som kan tillgodose behov genom alternativa lésningar parallellt
till det lagstadgade samhallssystemet och samhallsfunktionerna

'8 Noa und (2017) Utsatta omraden - Social ordning, kriminell struktur och utmaningar for
polisen, s. 32.

19 Komplex cyberbrottslighet &r brott dar digital information eller verktyg som hanterar digital
information antingen &r brottsverktyg eller mal for brottet. Brotten anses vara komplexa nar de
riktas mot samhallsviktig verksamhet, har internationell eller annan geografisk férgrening, har
ett organiserat brottsupplégg eller &r tekniskt avancerade.

% Myndigheten for samhallsskydd och beredskap (2017) Fragor och svar om Cloud Hopper,
https://www.msb.se/sv/Om-MSB/Nyheter-och-press/Nyheter/Nyheter-fran-MSB/Omfattande-
cyberangrepp-hos-driftleverantorer/Fragor-och-svar-om-Cloud-Hopper/, publicerad: 2017-04-
13, hdmtad: 2017-08-10.

2L lbid.
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Hacktivism, aktivism genom dataintrang och it-sabotage, samt cyberspionageoperationer,
som innefattar dataintrang, sker och kommer att fortsatta. Sa kallade paverkansoperationer
med dataintrang, likt de som rapporterats fran det amerikanska presidentvalet, bedoms
kunna komma att inga i normalbilden &ven i Sverige.

It-relaterade sexuella évergrepp mot barn &r inte att betrakta som komplex cyberbrottslighet
men &r allvarlig, sker organiserat och utgdr en omfattande brottslighet. Den tekniska ut-
vecklingen av krypterings- och anonymiseringstjanster samt delningsmdjligheter gér det
lattare for garningsman att fa tillgang till och dela bilder och filmer som innehaller sexuella
Overgrepp. Europol rapporterar en dkande trend med att material med sexuella évergrepp
mot barn produceras for ekonomisk vinning.”

3.6 Bedragerier

Bedragerier slar brett 6ver alla sektorer i samhallet och drabbar privatpersoner likval som
kommuner och foretag. Majoriteten av alla bedragerier sker via internet och Sverige dr,
liksom andra lander med en omfattande digitalisering, hart drabbat. Den tekniska utveckl-
ingen gor det mojligt att genomfora bedréagerier pa nya satt. Alla bedréagerier &r inte tekniskt
avancerade, exempelvis annonsbedrégerier, men polisen ser att brottsligheten sker allt mer
organiserat och att brottsupplaggen blir mer vélgjorda. Exempelvis &r de utskick som an-
vands vid natfiske (phishing)® alltmer valformulerade. Precis som inom it-brottslighet ar
social manipulation i manga fall en viktig faktor for att ett brottsupplagg ska lyckas.

Majoriteten av bedragerierna foregas av nagon form av identitetsintrang. Det vanligaste
bedrageriet &r kortbedragerier vilket innebar att en kriminell aktér anvander stulna kortupp-
gifter for att gora kop via internet, s.k. card-not-present-bedrdgerier (CNP-bedragerier).
Dérefter kommer kreditbedragerier vilket innebér att varor kdps i annan persons namn och
en falsk id-handling anvands vid uthdmtning av varorna.

Sarbarheter i it-tjanster samt foretags och myndigheters rutiner utnyttjas av kriminella akto-
rer. Foretag och myndigheter efterstravar en hog serviceniva vilket i manga fall minskar
fokus pa kontrollfunktioner som skulle kunna forhindra eller forsvara vissa brottsupplagg.
Relativt enkla atgarder kan fa effekt pa brottsligheten. Hitintills i ar har antalet anmalda
bedragerier minskat. Detta beror i huvudsak pa de sdkerhetsfunktioner som foretag och
banker infort gallande kortkop pa natet.

Manga kriminella aktorer forsoker komma éver personers BankID. Tillgang till ett BankID
ger forutom tillgang till en persons privatekonomi ocksa méjligheten att gora andringar i
pensionssparande, folkbokfdring och utbetalningar fran t.ex. Forsakringskassan.

For kriminella aktorer ar bedrageribrottslighet en lukrativ verksamhet. Fa individer kan
generera ett stort antal brott och manga sma summor kan tillsammans ge stora vinster. Be-
drégerier kan ge aktorer extra inkomster, snabba pengar for att betala en skuld eller anvén-
das for att finansiera annan brottslighet. Kriminella aktorer i andra lander agerar mot Sve-
rige. Svenska aktorer ar ocksa snabba pa att plocka upp tillvagagangsatt fran andra lander.
Det finns dven exempel pa att svenska aktorer verkar Gver nationsgranserna.

3.7 Manniskohandel

Manniskohandel innebdr att en kriminell aktdr, genom anvandning av ett otillbérligt medel,
rekryterar, transporterar, inhyser eller tar emot en person i syfte att denne ska exploateras

22 EUROPOL (2017) Serious and Organised Crime Threat Assessment: Crime in the age of
technology, s. 31.

23 Natfiske innebar att via e-post lura personer att lamna ifran sig uppgifter, exempelvis l8sen-
ord.
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for sexuella andamal, i arbete, organhandel, krigstjanst, kriminell verksamhet eller annan
verksamhet som innebar nodlage for den utsatte (exempelvis tiggeri).”* Det otillbérliga
medel som vanligen anvénds ar vilseledning, men &ven hot, vald och utnyttjande av utsatt
belagenhet férekommer.

Natverken som agnar sig at manniskohandel &r i vissa fall multikriminella. Det finns bl.a.
kopplingar mellan ménniskohandel, ménniskosmuggling samt narkotika- och vapenbrotts-
lighet. Vissa natverk som opererar i Sverige &r &ven aktiva i andra EU-l&nder. Multiexploa-
teringen av offren for ménniskohandel har 6kat.

Bakom tiggeri med tvangsinslag star natverk i Ruménien och Bulgarien. Ankarplatser®
finns pa mindre orter i Sverige och forestas av personer som tidigt etablerade sig som tig-
gare i landet. Multiexploateringen av tiggarna har 0kat. De utnyttjas parallellt inom exem-
pelvis tillgreppsbrottslighet, tvangsarbete, bedragerier, som bilmalvakter och for sexuella
andamal.

Risken for tvangsarbete dkar nar en person befinner sig illegalt i landet eller star i beroen-
destéllning till eller har en skuld till en kriminell aktér med anledning av t.ex. ett arbetstill-
stand. Under de narmaste aren forvantas ett stort antal personer fa avslag pa sin asylanso-
kan. De som valjer att stanna i Sverige illegalt riskerar att bli utsatta for tvangsarbete da de
blir h&nvisade till oseridsa aktorer for sin forsorjning.

En stor del av manniskohandeln sker for sexuella andamal. Kvinnorna kommer foretrades-
vis fran Ruméanien och Nigeria, men ocksa fran Ryssland och Ukraina. Méanniskohandel for
sexuella &ndamal &r inte langre framst missbruksdriven utan fattigdomsdriven. Det ar rela-
tivt latt for manniskohandlare att rekrytera unga kvinnor.

I Sverige har prostitutionen spridit sig fran Stockholm, Goteborg och Malmé till mindre
stider. Gatuprostitution forekommer alltjamt i de tre storre staderna. Internet har kommit att
spela en allt stérre roll i annonseringen av sexuella tjanster. Képen genomfors pa hotell, i
lagenheter eller vid hembesok.

3.8 Méanniskosmuggling

Krig, konflikter och fattigdom &r vanliga skal till att mé&nniskor i andra delar av varlden
soker sig till EU. Atgarder pa nationell niva respektive EU-niva de senaste aren har gjort det
svérare att ta sig till Sverige illegalt.”® Nar granser kontrolleras hardare 6kar behoven av att
anvanda kriminella aktorer for att ta sig in i, och genom, Europa. Aven om antalet asylso-
kande i Sverige i borjan av hosten 2017 var lagre an 2015, beddms antalet personer som vill
ta sig till EU inte ha minskat. Manniskosmuggling bidrar till en bristande kontroll pa vilka
personer som tar sig till, och darmed ocksa uppehaller sig i, Sverige.

Smuggling till Sverige sker via flera vagar och med manga olika tillvagagangssatt. Under
perioden med id- och granskontroll vid inre grans bedomdes flyg fran ett annat Schengen-
land till Arlanda ha blivit vanligare.

Svenska pass har under en langre tid varit attraktiva for manniskosmugglare for att anvénda
vid s.k. look-alike-smuggling. | april 2016 skérptes passlagstiftningen i syfte att minska
missbruket. Aven om svenska pass fortfarande anvéands i manniskosmuggling bedéms den
andrade lagstiftningen gora att handlingar som inte regleras i lagandringen, sdsom uppe-

** 4 kap. 1a § brottsbalken.

% Ankarplatser anvands i syfte att majliggora eller underlétta brottslig verksamhet. Ankarplatser
kan till exempel vara gardar eller ldgenheter som anvands for att hysa utférare och lagra stold-
gods, eller verkstader som anvands for lagring eller omidentifiering av fordon.

% Migrationsverket (2017) Verksamhets- och utgiftsprognos — april 2017, 1.1.3-2017-3222, s.
35.
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hallstillstandskort (UT-kort), nationella id-kort och framlingspass, blir mer attraktiva. Poli-
sen beddmer att missbruket av UT-kort har tkat.

Ett alternativ till regelratt manniskosmuggling &r att arrangera sa att en person pa oriktig
grund erhaller legal status i Sverige. Tillvagagangsatt ar t.ex. skenaktenskap, skenadoption-
er samt missbruk av arbetstillstand och viseringar. Gemensamt for upplaggen ar att intyg &r
en forutsattning. Eftersom det har blivit svarare att ta sig till EU genom smuggling bedomer
polisen att efterfragan pa uppehallstillstand pa oriktiga grunder kommer att 6ka. Ett tillstand
som utfardas av en behorig myndighetsperson anses enligt svensk lag som dkta d&ven om det
utfardats pa oriktiga grunder.

Manga migranter befinner sig i en utsatt situation vilket medfor att gransdragningen mellan
méanniskosmuggling och ménniskohandel kan vara oklar. Personer som smugglats till Sve-
rige har i vissa fall skulder till smugglaren. For att betala tillbaka dessa férekommer det att
de utnyttjas, exempelvis som svart arbetskraft eller i prostitution. Personer som kommer till
Sverige pa arbetstillstind kan tvingas arbeta under daliga forhallanden och erhalla Iag eller
ingen I6n.

3.9 Miljébrott: avfallsbrott och gransdverskridande avfallstranspor-
ter

Inom avfallshantering forekommer brott i samband med att avfall stjéls, kdps, saljs, import-
eras samt exporteras. Manga avfallsbrott sker vid hanteringen av s.k. minusavfall, vilket &r
avfall som ar forknippat med en kostnad for verksamhetsutvaren att gora sig av med. Det
forekommer att denne istéllet for att sékerstélla en korrekt hantering dumpar eller gdmmer
det. Korrekt hantering av avfall &r kostsamt och omstandligt p.g.a. tillstand och deklaration-
er. Oserifsa aktrer inom miljobranschen konkurrerar ut seridsa, vilket leder till att konkur-
rensen snedvrids.

Under de senaste tva aren har aktorer inom organiserad brottslighet borjat 4gna sig mer at
brott inom avfallssektorn. Detta p.g.a. goda fortjanstmojligheter i kombination med lag
upptacktsrisk och laga straffvarden.

3.10 Internationell tillgreppsbrottslighet

Internationella brottsnatverk inom tillgreppsbrottslighet begar stélder av fordon, fordonsde-
lar, maskiner och verktyg, men &ven bostadsinbrott och butiksstélder. Aktdrerna anvénder
ofta flera identiteter. Det gor det svart att veta vilka de faktiskt ar och vilken rétt de har att
uppehalla sig i Sverige.

Internationella brottsnatverk agerar over i stort sett hela landet med en uppbyggd logistik pa
flera orter, i form av exempelvis ankarpersoner’’ och ankarplatser. Ankarplatser finns
framst pd landsbygden. Etableringen av internationella brottsnatverk, framst fran Litauen
och Polen, har 6kat i Sverige. Pa senare tid upplever polisen en 6kad etablering av krimi-
nella natverk fran Rumanien pa vissa mindre orter. En lagre polisnarvaro och lagre fastig-
hetspriser bedéms bidra till att etableringarna sker pa dessa platser. Georgiska kriminella
aktorer som begdr butiksstélder har blivit vanligare i Sverige. De kriminella aktorerna soker
asyl i Sverige och far hjalp i sin brottslighet av ett existerande kontaktnat. De &r ofta tidi-
gare straffade i Georgien samt domda i och utvisade fran andra Schengen-lander. Vise-
ringsfriheten inom Schengen som infordes varen 2017 for georgiska medborgare bedéms
kunna bidra till en 6kning av georgiska kriminella aktorer i Sverige.

27 Ankarpersoner ar bosatta i Sverige och underlattar for internationella brottsnatverk genom att
tillhandahalla t.ex. boende, fordon och kontakter med andra kriminella.
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Polisen ser allt tydligare kopplingar mellan utlandska brottsnatverk som begar tillgrepps-
brottslighet i Sverige och rysktalande organiserad brottslighet. Den sammanlankande fak-
torn &r ett ursprung i lander i f.d. Sovjetunionen och det ryska spraket.

Stoldgodset fran internationell tillgreppsbrottslighet fors till storsta delen ut ur Sverige.
Utforsel sker via postpaket samt med egna fordon och genom legala transporter med lastbi-
lar och bussar. | viss utstrackning avyttras stéldgodset ocksa i Sverige, exempelvis pa for-
saljningssidor pa internet.

3.11 Penningtvatt

Kriminella aktorer tvéttar pengar for att dolja brottsvinster och anvénda dem i den legala
sektorn. Penningtvatt sker ofta genom en serie transaktioner dér brottsutbytet skiftar agare
och form for att forsvara sparbarheten. Att tvatta stora summor pengar kraver avancerade
upplagg och darmed ocksa specialistkompetens. Vissa kriminella natverk har den kompe-
tensen, men det &r inte ovanligt att kriminella aktorer koper tjansten av en méjliggorare och
att flera kriminella aktorer har samma mojliggorare.

Penningtvatt ar en gransoverskridande brottslighet och pengarna fors ofta utomlands, for att
sedan atervénda till Sverige. Aven det omvéanda sker, d.v.s. att utldndska kriminella aktorer
anvander konton i Sverige for penningtvatt. Det sista ledet i penningtvatten bestar ofta i
uttag av kontanter.

Vid penningtvatt kan oriktiga intyg och malvakter anvandas for att dolja aktorerna bakom
brottsligheten. Foretag &r ett vanligt medel vid penningtvétt. Nya betalningsmetoder &r ett
sétt att betala utan att anvénda kontanter, traditionella kreditkort eller dverféringar mellan
bankkonton. Ett véxande antal onlineplattformar och applikationer erbjuder nya satt att
transferera pengar och genomfora betalningar.

Manga verksamhetsutévare kan komma i kontakt med och anvéandas vid penningtvatt. Ak-
torer sasom banker, kreditinstitut, fastighetsmaklare, bilhandlare, kasinon, skatteradgivning
och vaxlingskontor ar skyldiga att rapportera misstankt penningtvatt till finanspolisen. |
vissa branscher forekommer en underrapportering, d.v.s. att finanspolisen inte delges alla
misstankar om penningtvétt.

Under sensommaren 2017 tradde ny lagstiftning i kraft som innebér avsevart forbattrade
mojligheter for finanspolisen att kartldgga och identifiera misstankt penningtvatt och finan-
siering av terrorism. Lag&ndringen innebdr vidare att ett stort antal nya aktdrer nu ar rappor-
teringspliktiga till finanspolisen, exempelvis pantbanker, tillhandahallare av speltjanster och
nya typer av betaltjanster. | och med den nya lagstiftningen fick finanspolisen &ven mojlig-
het att begara in information fran den som bedriver penninginsamling for humanitart, valgo-
rande, kulturellt eller annat allmannyttigt andamal.?® Detta innebér att finanspolisen, vid
utredning om penningtvatt eller finansiering av terrorism, har stérre mojligheter att fa in-
formation fran dem.

3.12 Ideologiskt motiverade brott

Individer inom brottsaktiv extremism kan begd brott av ideologiska skal, men ocksa for
egen vinning. Det finns kopplingar mellan organiserad brottslighet och ideologiskt motive-
rad brottslighet, frdmst brottsaktiv religios extremism (se avsnitt 2.1, Kriminella aktorers
samverkan).

%8 Noa und (2017) Finanspolisens &rsrapport 2017, A141.449/2017, s. 20.

16 POLISENS RAPPORT OM ALLVARLIG OCH ORGANISERAD BROTTSLIGHET 2017



BROTTSLIGHET

Brottsaktiv religios extremism syftar till att paverka samhallsordningen genom terrorism?®
eller annan religiost motiverad brottslighet. Brottsaktiv religios extremism kan vara riktad
mot politiskt aktiva personer samt kan innefatta brottslig stédverksamhet till natverk, grup-
per och organisationer med liknande mal. Stédverksamheten kan omfatta rekrytering och
stod till grupper som t.ex. begar terrorbrott i konfliktomraden. Detta kan bl.a. innebéra
finansiering av resor for deltagande i strid. Rekrytering och finansiering kan &ven gélla
terrorbrott som begas i véstvarlden.

Finansieringen av terrorbrott kan ske med begransade medel. Manga ganger kommer med-
len fran legal verksamhet. Finansiering kan ocksa ske via sms-1an eller bedragerier. Bedra-
gerier har i flera fall anvénts for att finansiera reser for deltagande i strid.

Sedan 2013 har resandet till konfliktomraden successivt avtagit for att nastan ha upphort
2016. Bidragande till detta ar sannolikt IS militara motgangar i Syrien och Irak, tilltagande
svarigheter att resa till konfliktomraden samt att de mest radikala individerna redan har akt.

Brottsaktiv hogerextremism har flyttat fram sina positioner de senaste aren. Den brottsliga
verksamheten bedoms dock generellt som g dven om undantag férekommer. Brottsaktiv
vansterextremism har under en period varit foérsvagad. Den brottsliga verksamheten bedéms
som lag men polisen ser en 6kad aktivitetsniva. Det & mojligt att brottsaktiva inom bade
vanster- och hogerextremism pa sikt blir mer aktiva, séarskilt med beaktande av att 2018 ar
ett valar.

I samtliga extremistmiljéer och i samhallet i évrigt finns personer som kan komma att ut-
vecklas till ensamagerande valdsverkare. Dessa personer lider inte séllan av psykisk ohélsa.
Majoriteten av dem motiveras av kontrajihad, hogerextremism eller hdmndbegar.

2 Terrorbrott kan dven begas av aktorer med andra ideologiska motiv &n religisa.
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4 Slutdiskussion

Inom allvarlig och organiserad brottslighet har en utveckling skett under de senaste tva aren
som innebar en bredare samverkan mellan kriminella aktérer, ett grévre vald och mer avan-
cerade brottsupplagg.

Den kriminella samverkan &r inte bara bredare, utan lojaliteterna skiftar oftare. De krimi-
nella nétverken &r 16st sammansatta. Centralt for brottsligheten &r den enskilda kriminella
aktorens natverk och kompetens. En bredare samverkan medfor att kriminella aktorer far
Okade mojligheter att nyttja varandras natverk, vilket innebar storre mojligheter att utveckla
den brottsliga verksamheten.

Kopplingen mellan organiserad brottslighet och brottsaktiv religiés extremism har blivit
tydligare. Inom samma kriminella natverk kan bade ekonomiska och ideologiska drivkrafter
finnas.

Handel med narkotika &r fortsatt en central del av organiserad brottslighet. Det grovre val-
det och det 6kade antalet skjutningar ar i manga fall narkotikarelaterade. Polisens arbete
mot narkotikabrottslighet &r darfor ett viktigt verktyg i bek&mpningen av organiserad brotts-
lighet. Upplevda krankningar ar dven en bidragande orsak till det grévre valdet. Unga kri-
minella aktérer med lag impulskontroll i utsatta omraden star for en betydande del av detta.

De mer avancerade brottsupplagen ér till stor del en foljd av att brottstjanster har blivit van-
ligare, vilket underlattar for kriminella aktorer att bega mer komplexa brott. Kriminella
aktorer utnyttjar i hogre utstrackning foretag och andra associationsformer for att t.ex. bega
skattebrott och utnyttja arbetsmarknadsatgarder. En konsekvens av denna brottslighet &r
osund konkurrens, vilket drabbar samhallet och den enskilde konsumenten. Missbruket av
intyg i brottslig verksamhet &r utbrett och underléattar ett brett spektrum av brott. 1 forlang-
ningen kan det paverka tilliten till myndigheternas register och utfardade handlingar.

En allt storre del av den allvarliga och organiserade brottsligheten &r it-relaterad. It-
utvecklingen har skapat nya brottsméjligheter och arenor for brott. Pa internet och Darknet
finns en stor marknad for illegala varor och tjanster. Komplexa cyberbrott, som kan hota
samhéllets tekniska infrastruktur, blir allt vanligare. Bedragerier genomfors mer organiserat.
Brottsupplaggen har blivit mer vélgjorda och kopplingen till komplex cyberbrottslighet
tydligare. Sarbarheter i it-tjanster, sasom BankID och kortkop via internet, utnyttjas.

Kriminella aktorer fortsatter att rikta in sig pa svaga punkter i de statliga strukturerna, ex-
empelvis sker ett omfattande systematiskt utnyttjande av valfardssystemet.

| utsatta omraden finns ett flertal riskfaktorer for involvering i brottslighet och ett stort antal
individer i brottsaktiv alder, vilket innebar att de kriminella natverken dar har potential till
tillvaxt. Risk for involvering i brottslighet finns dven bland andra grupper i samhéllet,
sasom unga ensamkommande asyls6kande och personer som vistas illegalt i Sverige.

Parallella samhallsstrukturer forekommer i olika grad i utsatta omraden dar en lokal social
ordning existerar avseende vérderingar, ekonomi och réttsskipning. Detta visar sig bl.a. i
den otillatna paverkan som utévas i omradena. Bidragande till parallella samhallsstrukturer
ar dven att personer befinner sig illegalt i Sverige. Da detta antal troligtvis kommer att oka
finns en risk att de parallella samhéllsstrukturerna véaxer. Utvecklingen i de utsatta omra-
dena bedéms dock vara den avgorande faktorn for de parallella samhallsstrukturernas till-
vaxt.
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